Sicherheitsprinzipien in neuen Windows-Systemen by Selling, Manuel
28 cms-journal 30 / Juni 2008
Die Benutzerkontensteuerung
Am 30.01.2007 ist Windows Vista in sechs  
verschiedenen Versionen erschienen.  
Die in diesem Artikel betrachteten Sicher-
heitsfeatures sind in der Windows Vista 
Busi ness Version integriert, welche auch 
die bevorzugte Installationsgrundlage im 
HU-Netz bildet. 
 Bei der Entwicklung von Windows  
Vista hat Microsoft verstärkt den Faktor 
Sicherheit berücksichtigt, der bei ver - 
gangenen Versionen des Betriebssystems  
nicht so starken Einfluss auf die Entwick - 
lung hatte. Man ist von der bis herigen 
Linie der bedingungslosen Benutzer-
freundlichkeit, bei der dem Benutzer 
grundsätzlich wichtige Entscheidungen 
abgenommen wurden, abgewichen. 
 Bis Windows XP war der erste ange - 
legte Benutzer auch gleichzeitig der Ad - 
minis trator, der alles darf bzw. sich die  
Rechte ver schaffen kann, alles zu dürfen. 
Er konnte also standardmäßig Software  
installieren, in wichtigen Systemver zeich - 
nissen Änderungen vornehmen und das  
System gewollt bzw. ungewollt mani pu-
lieren. Das öffnete natürlich Schadsoft-
ware (Mal ware) Tür und Tor. Bei Windows  
Vista ist der erste Benutzer zwar immer 
noch Mitglied der Adminis tratoren-
Gruppe, aber im Gegensatz zu älteren 
Versionen ar beitet dieser mit minimalen 
Rechten. Das ist auch ein Kernelement 
des Prin zips der neu eingeführten UAC 
(User Account Control). Diese steuert 
den Zu griff auf geschützte Ressourcen. 
Versucht bei spielsweise der Administra-
tor eine Aktion auszuführen, die höhere 
Rechte benötigt, wird er durch eine Be - 
stätigungsaufforderung auf diesen Sach-
verhalt auf merksam gemacht und zu 
einer Bestäti gung dieser Aktion gezwun-
gen. Erst nach der ausdrücklichen Er - 
laubnis wird die Aktion ausgeführt. Un-
ter einem einfachen Nutzeraccount wird 
man auf gefordert, einen privilegierten 
Nutzer in klusive Passwort einzugeben, 
um fort fahren zu können. Das Verhalten 
ist individuell über Richtlinien konfigu-
rierbar. 
 Dieser neue Handlungsablauf ver-
ringert die Gefahr, dass sich unbemerkt 
Schadsoftware installiert. Im Zuge der 
Einführung der UAC hat man auch die  
Privilegien der Standardbenutzer (ein - 
fache Nutzer) erweitert. Nun ist es mög - 
lich, als „normaler“ Nutzer Standard auf- 
gaben, die nur minimale Auswirkungen 
auf das System haben, auszuführen.  
Diese sind z. B. Anzeigen der Systemuhr/
Kalender, Hinzufügen von Druckern 
oder anderen Geräten, die die Installation 
von Treibern voraus setzen, und auch das 
Erstellen und Konfi gurieren einer VPN-
Verbindung ist nun als Standardbenut-
zer möglich. Ein wichtiger Bestandteil 
der UAC ist auch die Be schränkung des  
Windows-Messaging-Systems. In alten 
Windows-Versionen durfte jede Anwen-
dung Nachrichten an alle anderen An-
wendungen auf dem gleichen Rechner 
senden, ohne dass von der Empfänger-
Anwendung geprüft wurde, ob der Sen - 
der dafür autorisiert war. Somit war es 
möglich, Schad-Code aus zuführen oder 
administrative Pro zesse zu überschrei-
ben. Durch die ge zielte Überprüfung 
und das Erlangen von Pri vilegien ist es 
nun für Schadsoftware schwerer, das 
Windows-System zu schädigen. 
 Das Verhalten der UAC lässt sich 
über Gruppenrichtlinien vom Admini-
strator konfigurieren, eine Veränderung 
Gut ein Jahr nach dem Erscheinen des ak-
tuellen Windows-Desktop-Betriebssystems 
und kurz nach der Veröffentlichung des 
neuen Server-Betriebssystems von Microsoft 
ist die Zeit gekommen, einen Blick auf die  
sicherheitsrelevanten Neuerungen von 
Windows Vista und Windows Server 2008 
zu werfen. Dieser Artikel zeigt ausgewählte 
Neuerungen auf und beleuchtet die Mög-
lichkeiten des Zusammenspiels von Server- 
und Client-Systemen. Aufgrund des kleinen 
Zeitfensters zwischen dem Erscheinen des 
Windows Servers 2008 und dieses Artikels 
konnten bis jetzt noch keine umfangreichen 
Tests durchgeführt werden, um die Neue-
rungen auf ihren praktischen Einsatz und 
Nutzen hin zu prüfen. Deshalb stützt sich 
dieser Artikel auf die Vorstellung der einge-
führten Konzepte und deren Bewertung.
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der voreingestellten Werte sollte aber vor 
der Verbreitung sorgfältig überdacht  
und getestet werden, da sonst unter Um - 
stän den das System instabil läuft. Die 
ent sprechen den Einstellungen können 
im folgenden Zweig der Richtlinie vor-
genommen wer den. (Computer Configu-
ration > Windows Settings > Security 
Settings > Local Policies > Security Op-
tions). Die Anwendung der definierten 
Richtlinie wird dann bei der Anmeldung 
der Clients an der Domäne automatisch 
erzwungen. Auch wenn das ständige 
Nachfragen der UAC die Geduld der An-
wender strapaziert, sollte man die durch 
das Popup-Fenster gelieferten Informa-
tionen stets kontrollieren, um aktiv am 
Schutz des Systems beteiligt zu sein. Bei 
einem Sys tem, welches installiert und 
konfiguriert wurde, sinken die UAC-
Nachfragen spürbar, so dass ein Arbeiten 
ohne läs tige Nachfragen möglich wird. 
 Mein persönliches Fazit ist, dass die  
UAC eine sinnvolle Neuerung ist und 
vom Konzept die Sicherheit eines Win-
dows-Systems sicherlich erhöht. Man 
sollte sie deshalb aktiviert lassen und 
keine unüberlegten Änderungen an der 
Konfiguration vornehmen. Inwieweit 
sich diese Einschätzung bestätigt, hängt 
aber davon ab, wie sie sich im Alltag 
bewährt.
Anwendungskompatibilität
Ein weiterer Bestandteil, um den sich die 
UAC kümmert, ist die Virtualisierung 
der Registry und des Dateisystems, um 
eine Kompatibilität zu älteren Windows-
Systemen und deren Anwendungen zu 
ermöglichen. Eine Anwendung kann 
trotz Zugriff auf – unter Vista – geschützte 
Bereiche (z. B. Registry-Zweig, System-
ordner) ordnungsgemäß funktionieren,  
indem die benötigten Ressourcen be nut-
zerspezifisch virtualisiert werden (unter 
%UserProfile%\Anwendungsdaten\
Lokale\VirtualStore). Microsoft hat aber 
angekündigt, dieses Feature in nach- 
folgenden Windows-Versionen nicht 
mehr anzubieten. Das zwingt die Anwen - 
dungsentwickler, (endlich) so zu pro-
grammieren, dass die Software auch mit 
einfachen Benutzerrechten funktioniert.
Windows-Defender, Schattenkopien  
und Backup
Weiterhin neu in Windows Vista ist die  
integrierte Anti-Spyware-Lösung Win-
dows-Defender, welche den Rechner 
vor Spyware jeglicher Art schützen soll. 
Durch einen Test eines australischen 
Sicherheitsunternehmens (Enex Testlab) 
im Februar 2007 wurde festgestellt, dass 
der Windows-Defender lediglich 46% 
aller aktuellen Bedrohungen erkennt. 
Das ist im Vergleich zu anderen Anti-
Spyware-Lösungen (z. B. Spybot Search 
& Destroy von Patrick M. Kolla) zu wenig. 
Microsoft versprach damals, die Erken-
nungsrate verbessern zu wollen, eventuell 
hat sich da in der Zwischenzeit schon 
was getan.
 Des Weiteren hat man in Windows 
Vista die Möglichkeit, bei ungewollten 
Veränderungen, Beschädigungen oder 
Löschungen von Dateien zu deren Vor - 
gängerversionen „zurückzugehen“.  
Dies kann einerseits direkt über das Kon- 
text menü der Datei oder aber über das 
„Sichern und Wiederherstellen“ – Snap-In 
der Systemsteuerung vorgenommen  
werden. Dort hat man auch die Möglich-
keit, sehr einfach Sicherungskopien von  
Dateien/Verzeichnissen oder des gesam-
ten Rechners anzulegen bzw. wiederher-
zustellen. 
Windows Firewall 
Die neue Windows Firewall wurde erheb - 
lich erweitert; mit ihr kann man nun auch  
den ausgehenden Datenverkehr kontrol - 
lieren und Einstellungen, selbst für IPSec- 
Verbindungen (unter „Verbindungssicher - 
heitsregeln“), feingranular vornehmen. 
Durch eine profilgesteuerte Konfiguration 
lassen sich auch mobile Rechner je nach  
Aufenthaltsort bzw. Sicherheitsanspruch 
gesondert absichern. Entsprechende As - 
sistenten helfen dem Nutzer bei der Ein-
richtung und Konfi gu ration der Firewall. 
Das erweiterte Konfigura tionsmenü findet 
man nicht in der System steuerung, dort  
existiert nur die von Windows XP be- 
kannte vereinfachte Variante, sondern als  
MMC-Snap-In (Mi cro soft-Management- 
Console). Aufgerufen wird es am ein-
fachsten im Suchfeld durch Ein gabe des 
Befehls „wf.msc“ (siehe Abb. 1).
 Das Problem, dass das Einrichten der  
Firewall den Benutzer überfordert und 
er diese falsch konfiguriert, wurde durch  
die Erhöhung der Komplexität der neuen 
Firewall-Schnittstelle sicherlich nicht ge- 
 löst. Deshalb sollte die Firewall-Kon figu - 
ration mit Bedacht erfolgen. Eine zen trale 
Konfiguration für Windows-Domänen-
Clients kann über die entsprechen den 
Gruppenrichtlinien vorge nommen werden, 
die aber erst der Windows Server 2008 
integriert hat.
Abb. 1: MMC-Snap-In zur erweiterten Konfiguration der Windows-Firewall
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Network Access Protection (NAP)
Im Hinblick auf das Zusammenspiel von 
Windows Vista und Windows Server 2008  
unter sicherheitskritischen Aspekten 
lohnt es sich, die mit den neuen Versi-
onen der Windows-Systeme eingeführte 
Network Access Protection (NAP) ge-
nauer anzusehen. Microsoft ist hierfür 
mit Cisco eine Allianz eingegangen, um  
ein Zusammenspiel mit deren NAC (Net- 
work Admission Control)-Lösung zu er- 
möglichen und zu fördern.
 Gerade die Problematik des Zugriffs 
von außen mit potentiell unsicheren 
Clients (z. B. Notebooks) auf interne 
Ressourcen hat in der Vergangenheit zu 
zahlreichen regen Diskussionen ge führt. 
Die durch Microsoft eingeführte NAP-
Technologie könnte hier einen An satz- 
punkt bieten, um einen sicheren Um-
gang mit mobilen Clients zu ermöglichen. 
Die „Netzwerkrichtlinien- und Zugriffs-
dienste“ (Bezeichnung von Microsoft) 
haben die Aufgabe, nur Rechnern, die  
vordefinierte sicherheitsrelevante Bedin- 
g ungen erfüllen, den Zugriff auf das Intra - 
net und dessen Ressourcen zu ge währen. 
  Der Windows Server 2008 kennt 
fünf verschiedene Typen von Bedingun-
gen, die Microsoft „Richtlinien für die 
Windows-Sicherheitsintegrationsprü-
fung“ nennt. 
Richtlinie für den Antivirenschutz: 1. 
Mit dieser Richtlinie wird geprüft, ob 
der Antivirenschutz auf dem Client 
aktiviert ist und ob die Virensignaturen 
aktuell sind. Anwendungen, die zum 
Windows-Sicherheitscenter kompatibel 
sind, können geprüft werden.
Richtlinie für den AntiSpyware-Schutz: 2. 
Diese Richtlinie prüft, ob der Spyware-
Schutz aktiviert ist und ob die Signa-
turen aktuell sind. Geprüft werden 
sämtliche Anwendungen, die kompati-
bel zum Windows-Sicherheitscenter 
sind.
Richtlinie für automatische Updates: 3. 
Diese Richtlinie erfüllt der Client, so - 
bald die automatischen Updates auf 
seinem System aktiviert wurden.
Richtlinie für den Sicherheitsupdate- 4. 
schutz: 
Mit Hilfe dieser Richtlinie kann fest-
gelegt werden, welche Updates auf 
dem Client zwingend installiert sein 
müssen. Weiterhin kann bestimmt 
werden, wann die letzte Prüfung auf 
Sicherheitsupdates stattgefunden 
haben sollte.
Richtlinie für die Windows-Firewall: 5. 
Hier wird nur der Status der Firewall, 
nicht der aktivierte Regelsatz geprüft.
 Wurde der Client erfolgreich geprüft, 
wird ihm der Zugang zum internen Netz 
erlaubt. Nach einer negativen Prüfung 
kann dem Client ein eingeschränkter Zu - 
griff auf das Netzwerk gewährt wer den 
(Quarantänenetzwerk), in welchem sich 
sogenannte Wartungs-Server befinden 
können, die z. B. aktuelle Virensigna-
turen oder Updates bereitstellen. Hat der 
Client sich mit den fehlenden Elementen 
versorgt, meldet der NAP-Agent die Kom- 
 patibilität zu den Richtlinien und ein 
voller Zugriff auf das Netzwerk kann ge- 
währt werden. Vor der Einführung von 
NAP empfiehlt es sich, das Verfehlen 
von Richtlinien zu protokollieren und 
auszuwerten, um so einen Überblick 
über den Stand der Clients und den Um-
gang mit der doch komplexen Konfigura-
tion zu trainieren.
 Die NAP-Unterstützung ist von Haus 
aus in Windows Vista integriert, für 
Win dows XP wird sie mit der Veröffent-
lichung des Service Packs 3 realisiert.
Die eingeführte NAP bietet die Möglich- 
keit, aus einem Windows-Server-System, 
ohne Zukauf von properitären Lösungen, 
das Netzwerk vor unsicheren Clients zu 
schützen und den Umgang mit solchen 
Clients zu managen. Inwieweit sich die  
neue Serverrolle durchsetzen wird, ist  
einerseits von der unterstützten Hard-
ware abhängig (Inwieweit wird Netz-
werk-Technik unterstützt, die nicht von 
Cisco stammt?) und anderseits von der 
Zuverlässigkeit im Vergleich zu Lösungen 
anderer Anbieter.
Weitere Neuerungen des Windows 
Servers 2008
Auf sämtliche Neuerungen der Windows-
Systeme einzugehen, die unter dem 
Aspekt „Verbesserung der Sicherheit“ zu 
beleuchten wären, würde den Rahmen 
dieses Artikels sprengen. Somit möchte 
ich zum Abschluss nur kurz weitere 
Features nennen. Zum einen wurde im 
Windows Server 2008 das Modell der 
Server-Rollen und Features eingeführt 
(eigentlich schon mit Windows Server 
2003 R2). Ein neuinstallierter Server 
kann erst einmal keine Funktionen er - 
füllen, erst mit einer zugewiesenen 
Rolle (Basisdienst) erhält der Server die 
nötige Funktionalität. Somit werden, im 
Vergleich zu früheren Versionen, keine 
Abb. 2: Konfiguration der NAP-Richtlinien
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Applikationen, wie z. B. die Internet In - 
formation Services oder die Dateifrei-
gabedienste, standardmäßig installiert.
 Bei der Installation des Windows 
Servers 2008 hat man nunmehr die Mög - 
lichkeit, die Server-Core-Option zu wählen. 
Bei dieser Wahl installiert sich ein abge-
specktes Server-Betriebssystem ohne 
grafische Benutzeroberfläche und mit 
einer minimalen Auswahl an Serverrollen 
(7 Rollen) und deren Dienste. Durch die 
Reduzierung der Dienste und Funktionen 
verringert sich erheblich die Fläche, die 
für Angriffe ausgenutzt werden könnte.
 Weiterhin wurden die Terminal Ser-
vices (hinsichtlich der Verwaltung von 
Terminalserveranwendungen und des 
Webzugriffs) grundlegend erneuert. Im 
Zuge dessen wurde auch ein so genanntes 
TS-Gateway realisiert, welches den exter-
nen Zugriff auf interne Terminalserver 
mittels RDP über HTTPS (HTTP mit 
SSL-Verschlüsselung) ermöglicht. Somit 
muss der RDP-Port in der Firewall nicht 
geöffnet werden. 
 Auch die Grundlagen der Virtualisie-
rung bringt das neue Server-Betriebssys- 
tem mit der Hyper-V-Virtualisierungs-
technologie mit, diese steht aber (vorerst) 
nur in der 64-Bit-Version mit einem 
entsprechenden Prozessor (Intel VT oder 
AMD-V) zur Verfügung. Da Microsoft 
davon ausgeht, dass die Betriebssysteme 
für den Betrieb unter Hyper-V vorbe-
reitet sind (spezielle Treiber usw.), wird 
momentan nur Windows Server 2008 
offiziell unterstützt, da er die entspre-
chende Code-Basis implementiert hat. 
Zum heutigen Zeitpunkt wird eine RC-
Version von Microsoft mit dem Windows 
Server 2008 ausgeliefert. Die RTM (Re - 
lease to Manufacturing) – Version soll 
dann im August 2008 folgen. Die Hyper- 
V-Technologie scheint also eine große 
Baustelle zu sein, an der Microsoft wohl 
noch ein wenig arbeiten muss.
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